ANEXA 1

SPECIFICATII TEHNICE PENTRU INSTALATII ELECTRICE
DE CURENTI SLABI

1. Sistemul voce-date

a. Cerinte generale

- cablarea trebuie si fie conformd cu EN 50173 si ISO/IEC 11801:2002
Categoria 7/Clasa F - 600 MHz. Acest standard international se referd la cablarea
generala utilizatd intr-o incintd, care poate include una sau mai multe clidiri dintr-un
campus; el se referd la cabluri balansate si la cabluri de fibri optici; sistemul general de
cablare trebuie si poate sprijini o gami larg3 de aplicatii (de ex. date si voce);

- subsistemul de cablare pe orizontald (de la un rack de nivel pini la prizele de
telecomunicatii) sd fie compus din cabluri de cupru balansate categoria 7;

- pentru traseul de cablare pe verticald se vor folosi canale de cablu PVC iar pentru
traseul cablarii pe orizontald se va folosi un canal de cablu metalic (jgheab metalic) cu
separare a traseelor de cablu astfel incat pentru traseele electrice si fie alocat 10 cm, iar
aceste trasee de cablu vor fi alese astfel Incit sa asigure obligatoriu o rezervi minimi de
30%;

- pe traseele sistemului de cablare structurati, pentru instalatia comuni de
voce-date se va evita paralelismul cu trasecle electrice pe distante mai mici
de 20 mm, fiind acceptati doar traversarea perpendiculard a traseului electric, iar aria
suprafetei de contact (suprapunere) micgorat3 pe cit posibil;

- se va {ine cont ca punctul de concentrare (plecare) al retelei structurate s3 fie
dispus in camera tehnici;

- prizele de comunicatii categoria 7 sunt dotate cu 3 mufe GG45 voce-date;
cablarea trebuie si fie conectatd la un patch panel Cat7 din rack-ul de nivel; se vor
realiza conexiuni la switch-uri, cu ajutorul cablurilor patch adecvate Clasei F:

- toate echipamentele de curenti slabi se vor alimenta din tablouri electrice

dedicate, cu circuit separat pentru fiecare sistem/subsistem, vor fi prevazute cu surse
UPS si se vor monta in dulapuri tip RACK ventilate.
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b. Cablare structurati date

- pentru date cablarea backbone a clidirii (de la rack-ul cladirii 1a rack-ul de nivel)
s fie compusa din cabluri de fibra optici single mode (9/125um) cu 12 perechi de
fibra; dacd distantele de pe un nivel sunt mai mari de 100 m, se va instala un alt rack, ce
va fi conectat la rack-ul cladirii printr-un cablu de fibra opticd de 9/125um cu 12
perechi de fibra terminate in ODF; pentru fiecare legatura fixi de fibri opticd instalati,
calitatea trebuie respectati in conformitate cu urmatoarele cerinte:

- Wavelength SN0 | TSR |
. Distance until 300m ‘MaxX. 1,80 | Max.%80 | . 4B
_ 'Distdnca until 500m- Max.200° | - Max. 2,00 | N BT
| Distanice tintil 2000m Max:3:50 |  Max«3,50 | _dB

- prizele de voce-date s3 fie dispuse astfel incat fiecarni post de lucru si-i fie alocat
6 m” din spatiul camerei, exceptie facand birourile unde sunt necesare mai multe/mai
putine posturi de lucru, holurile i inciperile cu destinatie speciald (grup sanitar, sala de
mese, camera de armament etc.); prizele vor fi dotate cu usa de protectie la praf;

- pentru Incaperile de tipul s&li de conferinti, cluburi se vor monta minim 4 prize
voce-date dispuse astfel incat s3 asigure o acoperire cit mai eficients a camerei;

- posturile de lucru (microcalculatoare, imprimante, etc.) vor fi conectate la prizele
de date cu patch cord-uri adecvate categoriei 7;

- echipamentele active de retea si poati fi integrate in platforma de management
Cisco Works si s suporte protocolul CDP, numirul de porturi din echipamentele de tip
switch s3 fie de minim 60% din numirul total de porturi de date din prize si sa fie
alimentate Ia reteaua electrici protejati a cladirii;

- etichetarea patch pannel si patch cord-uri In rack se va face vizibil, lizibil si
diferential-cromatic conform EIA/TIA 606;

- conexiunile la echipamentele active de retea de tip switch se vor face prin
intermediul patch panel-ului pentru date montat in cabinetul metalic de 19 * din camera
tehnicd cu patch cord-uri adecvate categoriilor de trasee ce urmeaza a fi interconectate;

patch-cord-urile folosite vor fi de culori diferite pentru cele dous retele, de telefonie,
respectiv de date;

¢. Cablare structurati voce

- pentru cablarea de voce pe verticala, este necesar un cablu Cat 3 de cupru cu
minim 50 perechi, intre repartitorul de voce si rack-ul de nivel, al clidirii sau central

(acest principiu se va aplica pentru toate rack-urile de nivel); acest cablu trebuie s3 fie
conectat la un patch panel Cat 3;
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- cu ajutorul cablurilor patch-cord adecvate, se vor realiza conexiuni intre patch
panel-urile de voce si patch panel-urile principale din rack-ul central, al clidirii sau de
nivel;

-_prizele de voce-date si fie dispuse astfel incat fiecarui post de lucru si-i fie alocat

6 m* din spatiul camerei, exceptie facand birourile unde sunt necesare mai multe/mai
putine posturi de lucru, holurile §i incaperile cu destinatie speciala (grup sanitar, sala de
mese, camera de armament etc.);

- selectia componentelor pentru cablarea balansati va fi determinati de clasa
aplicatiilor pe care trebuie sa le deserveasci sistemul de cablare; pentru un canal de
voce, diferite categorii si fie combinate in cadrul unui canal, performantele cablarii
rezultante si fie determinate de categoria cu componenta care are cele mai scizute
performante;

- conexiunile la centrala telefonicd (acolo unde exista)se vor face printr-un patch
panel separat de cel de voce (19" montat in rack).

- Regletele terminale vor avea previizute urmitoarele accesorii:
- a) etichete i indicatori numerici;

- b) capace pentru protectia contactelor;

- ¢) cordoane de legitura si fise de izolare;

- d) sertizor — 1 buc;

- proiectantul va dimensiona cantitifile si materialele necesare.

- In vederea instalirii posturilor de abonat din retelele speciale ”S” si “TO”,
(acolo unde exista functii prevazute cu drept de acces la aceste retele) se va realiza

o retea de cablare internd, separat3 In totalitate de retelele de cablare structuratd voce-
date ale cladirii.

In acest sens vor fi previzute urmitoarele

- montarea unor doze telefonice in birourile, indicate de catre beneficiar, unde vor
fi instalate posturile de abonat al retelelor speciale. Fiecare dozi va fi prevazuti cu
minim 3 perechi/6fire.

- pozarea cablurilor intre doze si cutia terminald de ”S” si ”"TO”, prevazuti in
camera tehnic3. Realizarea cablajului se va face cu cablu UTP/STP sau cablu telefonic
de Cu pe un traseu separat de cel al cablarii structurate CAT7. Toate aceste legéturi se
vor termina intr- o cutie terminali si vor fi prevazute cu reglete terminale, separate de
repartitorul centralei. Cutia terminala va fi prevazuta cu sistem de inchidere cu cheie,

pentru securizare. Tot aici va fi conectat §i cablul de la racordul extern al retelelor
speciale ”S”’si "TO".

- se va realiza racordul la reteana publicd de telecomunicatii (cablu telefonic de 50
perechi) acolo unde este cazul;

- se va realiza racordul la retelele speciale ,,S” si,,TO” ale S.T.S. (cablu telefonic
de 10 perechi), intre sediul PFR si punctul de prezenta al STS;

- se va realiza un proiect tehnic al retelele speciale ,,.S” si,,TO” avizat de catre STS;

- Locurile de amplasare ale cutiilor terminale se vor stabili de comun acord cu

beneficiarul §i reprezentantii STS fn urma unui site survey si vor fi mentionate in
proiectul tehnic.
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Figura 1 si figura 2 prezinti sistemul de cablare pentru un canal de voce cu
componente mixte de Clasd C/F si pentru un canal de date care are numai componente
de Clasa F. Pentru sistemul de voce preexistent se va utiliza componente de Clasa C.
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Figura2 . Sistem gengral de cablare penteu date
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2. Sistemul de securitate

Sistemul de securitate va fi compus din:
-subsistemul alarmare efractie;
-subsistemul control acces;
-subsistemul supraveghere video;
-subsistemul alarmare la incendiu.

Sistemul de securitate va fi gestionat de un soft de integrare a tuturor
subsistemelor si va fi conceput astfel incit sa permita oricand extinderea ulterioara.
Toate subsistemele vor putea fi viznalizate on-line pe monitoarele instalate in camera
dispecerat, fiecare subsistem in parte putind fi identificat separat.

Subsistemul de alarmare la efractie va monitoriza, prin diverse tehnologii
(detectori de miscare in infrarosu PIR, detectori de geam spart, contacte magnetice,etc.)
incaperile si caile de acces. Centrala de efractie va fi montata in camera dispecerat si va
fi conectata la serverul ce va gestiona sistemul de securitate pentru programare,
diagnoza, test si introducerea codurilor de acces si la usile de acces. Centrala va fi
prevazuta cu acumulatori care sa permita fimctionarea, in stare de veghe timp de 48 ore
si inca 1/2 ora in stare de alarma. Acelasi criteriu trebuie sa-1 indeplineasca si sursele
modulelor suplimentare de sistem.

Sistemul va permite partitionarea pe arii de armare/dezarmare.

Semnalizarea aparifiei unui eveniment se face atit optic si acustic pentru zona
supravegheat, cat si pe monitorul central afiat in camera dispecerat.

Dezactivarea sistemului se va face atit prin tastarea codului la tastaturile montate
la usile de acces cit §i prin accesarea serverului ce gestionezi sistermul de securitate.

Pentru alarmare vor fi prevazute unitati opto-acustice de interior si de exterior. in
caz de atac asupra sistemului tehnic de protectie (tiierea cablului de conexiune, atac
asupra detectorilor specializati pentru functiile de detectie propuse sau a altor
componente ale sistemului), va fi declansat semnalul specific de alarma.

Pentru prevenirea intruziunilor in incinta obiectivului, pe tot perimetrul, se poate
dispune un sistem de protectie perimetrala cu bariere in infrarosu.

Subsistemul de control acces va efectua restrictionarea si filtrarea accesului
persoanelor neautorizate la spatiile de siguranta, caile exterioare de acces si intrarile in
obiectiv, accesul in zonele monitorizate efectuandu-se pe baza cartelelor de acces.

Subsistemul va fi gestionat de serverul de securitate, care va permite controlul si
vizualizarea evenimentelor provenite de la controlere locale. :

Accesul in locatie se va face prin poarta de acces, unde, pentru vizitatori, se va
monta o statie interfon video, cu conexiune voce-imagine si control electric de la
distant3 al deschiderii la camera dispecerat.

Pentru personalul propriu se va monta un cititor de carduri fara contact.

Subsistemul de supraveghere video va permite supravegherea video, pe timp de
zi si de noapte, a spatiilor de siguranta interioare, a perimetrului obiectivului, a cailor
exterioare de acces si a intrarilor in obiectiv. In functie de zona de interes, vor fi
montate atat camere fixe, cit si mobile, consola fiind instalati in camera dispecerat.
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Nucleul sistemului va fi format dintr-un ansamblu de inregistratoare video
digitale, instalate in camera tehnica, pe care se va face inregistrarea si stocarea in format
digital a imaginilor primite de la camerele fixe, mobile, cu senzor de miscare si
iluminatoare IR sau reflectoare pentm vizualizare pe timp de noapte, montate in teren.

Sistemul de alarmare la incendiu va utiliza o centrala adresabila la care vor fi
conectate detectoare si alte module san dispozitive/butoane, sirene, module de
comanda,etc.. Centrala va fi amplasata in camera tehnica si va fi conectata 1a serverul ce
va gestiona sistemul de securitate pentru programare, diagnoza si test. Centrala va fi
prevazuta cu acumulatori care sa permita functionarea, in stare de veghe timp de 48 ore
siinca 1/2 ora in stare de alarma. '

Elementele de detectie sunt detectoare adresabile de fum, duale de fum si prag de
temperatura, de gaz, etc.

Pentru semnalizarea manuala a incendiului vor fi prevazute butoane adresabile de
alarmare,

Reteana de conexiuni intre elementele sistemului se va realiza cu cablu de
incendiu ecranat, cu intarziere la flacara, de culoare rosie,

Semnalizarea incendiului se va face cu sirene piezoelecirice de interior si de
exterior.

3. Sistemul de distributie semnal CATV

Sistemul de distributie semnal CATV va permite conectarea aparatelor de receptie

TV. Semnalul TV provenit de la un fumizor local va fi distribuit cu ajutorul unor
amplificatoare si distribuitoare adecvate.

Reteaua CATV se va realiza cu cabluri coaxiale, cu impedanta de 75 ohmi, cu o
atenuare mai mica sau egala de 20 dB/100 m la 860 MHz.

4, Camera tehnici

- camera tehnic trebuie s3 fie echipati cu:

* aer conditionat (racire si incalzire) pentru a asigura temperaturi intre 18 -

24°C zilnic si umiditatea Intre 18% si 85%, firi condens;

iluminare antireflectorizanta (2*60W) pentru posturile de lucru din fiecare
incapere;
* podea antistatici;
* mpdmantare "R<=1 ohm";
daca exista tevi pentru lichide in ambele inciperi, cele mai grave ar fi cele
pozifionate aproape de plafon, care pot reprezenta intotdeauna o sursa de
pericol pentru toate instalatiile electronice; se recomand ca aceste incaperi sa
nu fie selectionate ca si camere tehnice;
* doua prize dubla voce-date.

- se recomandd urmdtoarele mésuri de siguranti standardizate pentru camera
tehnica:
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rezistenta usilor la incendii: ugile trebuie si asigure securitatea camerei
tehnice pe o durati de cel putin 60 de minute

* Iinstalarea unor senzorii de detectie a fumului sau focului

- alimentarea standard cu energie va fi asigurati cu ajutorul unei surse principale
de backup, referitoare la curentul VCC izolat prin impaméantare:

* tensiune nominald: 230 V CA +/-10%
* frecventa: 50 Hz +/- 4Hz
* energie electricd 10kVA

* Impamantare sistemul (R<= 1 Q) va fi asigurat pentru camera tehnici

Suprafata camerei tehnice trebuie s3 fie de minim 15 m? si s3 fie de preferinti la

pazrter, iar podeaua si suporte greutatea echipamentelor cu minim 3,5 kN/m® (350 kg/
m’);

Se vor respecta urmatoarele cerinte generale referitoare 1a nivelul cantitativ,
tehnic si de performanta:

Garantie, postgarantie

Furnizorul va trebui si asigure garantia de buni functionare, calitatea si
performantele produselor oferite pentru o perioada de cel putin 12 luni din momentul
livrarii §i a receptiei calitative.

Produsele defectate in termenul de garantie se inlocuiesc cu alte produse identice
sau superioare calitativ prin grija si pe cheltuiala fumizorului, in cel mult 5 zle

lucrétoare de la data primirii de citre furnizor a actului de reclamatie.

Perioada de garantie se va prelungi, pentri produsele 1n cauzd, cu durata totald a
nefunctionérii / imobilizirii.

Ambalarea si transportul

Produsele se vor furniza marcate §i ambalate conform prevederilor din
standardele de executie a acestora, astfel Incat furnizorul s asigure integritatea lor pe
timpul transportului, manipulirii,depozitirii si instalirii |

Cablul va fi infisurat pe tambur, iar fiecare tambur va confine o etichetd cu
greutatea §i dimensiunile tamburului, lungimea cablului pe tambur, conditii de
depozitare (maxime/minime), marca fabricantului, simbolul sl tipul cablului.

La livrare cablurile vor fi Insotite de declaratii/certificate de conformitate sl
buletine de misuritori in care se vor preciza obligatoriu atenuirile pe fiecare fibri.

Transportul si asigurarea produselor pe timpul transportului de la locul de origine
péana la destinatia finala (principalul loc de livrare), cad in sarcina furnizorului.
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Certificarea calitatii

Produsele vor trebui s se Incadreze in standardele ITU-T si IEC relevante pentru
produsele din aceeasi categorie, In ceea ce priveste parametrii optici si functionali,
compatibilitate optici si securitate in exploatare.

Produsele furnizate vor respecta standardele prezentate de citre furnizor in
conformitate cu cerintele cuprinse in prezenta documentatie descriptiva.

In sensul demonstririi indeplinirii cerintelor cerintelor referitoare la calitate,
furnizorul va prezenta certificate emise de organisme de certificare a sistemelor de
management acreditate de Asociatia de Acreditare din Romania — RENAR, de EA
(European co-operation for Accreditation) sau de IAF (International Accreditation
Forum, Inc.), care certifici cel putin indeplinirea normelor ISO 9001:2000 (EN-ISO
9001:2001) pentru sistemul propriu si pentru cel al producitorului si certificate de
calitate (buletine de mésurdtori) emise de producitor / laboratoare de incerciri

acreditate RENAR sau ILAC (International Laboratory Accreditation Cooperation)
pentru produsele ofertate.

Modalitatea de receptie

Achizitorul efectueazi receptia cantitativi si calitativd a produselor la destinatia
finald a produselor, in prezenta unui reprezentant al furnizorului, cu respectarea
legislatiei In vigoare, Intocmind in acest sens un proces — verbal de receptie.

Daca vreunul dintre produsele inspectate sau testate nu corespunde specificatiilor,
achizitorul are dreptul si-1 respingd, iar furnizorul are obligatia, fird a modifica pretul
contractului, de a Inlocui produsele refuzate, sau de a face toate modificirile necesare
peniru ca produsele sd corespunda specificatiilor lor tehnice si caietului de sarcini.

VERIFICARI iN VEDEREA RECEPTIEI

Testare cablaj cupru

Testarea cablurilor se face pentru a verifica continuitatea si eventual identificarea
ori de cate ori apare o incertitudine.

Verificarea primeste calificativul global PASS sau FAIL. In cazul FAIL se face
detalierea precizandu-se parametrul care a produs neacceptarea (fail) si perechea
implicata.

Rezultatele testelor se listeaza la imprimanta si se vor preda beneficiarului.

Se va evidentia numele executantului, al beneficiarului, operatorul, tipul si seria
testerului. Se va preciza portul/cablul, data testarii si categoria la care se face testarea,

Testele vor fi efectuate cu echipamente de test specializate, pentru a marca faptul
ca traseele se Incadreaza in Intregime in specificatiile tehnice impuse de beneficiar, in
conformitate cu cerintele standardelor actuale de cablare structurati voce-date,

La cabluri de fibra optica se vor efectua urmatoarele masuratori:
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1. Testarea nivelului atenuarii (incadrarea in limitele acceptabile)
2. Testarea atenuarii jonctiunilor

3. Testarea atenuarii terminatiilor

Testare cablaj fibra optica

Testarea cablurilor se face pentru a verifica continuitatea si eventual identificarea
or1 de céte ori apare o incertitudine.

Dupa conectorizare se face o prima testare care verifica corectitudinea
conexiunilor privind procedeul de sudura si respectarea atenuarii conform fisei tehnice
date de producator.

Testoarele dau informatii primare cantitative si se utilizeaza in faza de
conectorizare prize si patch panel.Verificarea primeste calificativul global PASS sau
FAIL. In cazul FAIL se face detalicrea precizindu-se parametrul care a produs
neacceptarea (fail) si perechea implicata. _

Rezultatele testelor se listeaza la imprimanta si se vor preda beneficiarului,

Se va evidentia numele executantului, al beneficiarului, operatorul, tipul si seria
testerului, Se precizeaza portul/cablul, data testarii si categoria la care se face testarea.

Procedura de testare pentru fiecare echipament va fi propusd de catre Furnizor,
conform procedurilor producatorului, si acceptati/completatd de citre Beneficiar.

Cerintele Achizitorului privind instalarea si punerea in functiune a echipamentelor

a) Functionarea la parametri nominali a tuturor echipamentelor care vor fi instalate
In Inciperi va fi garantati in gama de temperaturi 5+40°C s umiditatea relativi a
aerului cuprinsd intre 5 + 85%, cu exceptia acelor echipamente pentru care se vor
preciza expres alte valori;

b) echipamentele vor fi instalate si configurate de catre furnizor in baza cerintelor
Caietului de Sarcini §i conform solutiei tehnice stabilite;

c) echipamentele vor fi testate in regim normal de functionare, cat si in regimuri
speciale(simulare regim partial degradat, regim tranzitoriu);

d) echipamentele de comunicatii voce i date care vor fi instalate in acelagi sediu vor

fi montate Intr-un dulap de tip rack;

e)toate elementele de conecticd (cablur de voce/date, dispozitive de adaptare

mecanicd §i prindere, electricd etc.) necesare instalarii vor fi prevazute si asigurate de
catre ofertant, astfe]l inct si permiti punerea in functiune a echipamentelor fird a fi
necesar ca Achizitorul sé furnizeze alte elemente de conexiune/alimentare.

f) verificarea se face vizual constatindu-se integritatea aparatelor, lipsa
deteriordrilor mecanice §i existenta sigiliului, a certificatelor de probe si garantie ale
furnizorului, existenta pieselor auxiliare necesare, corespondenta intre caracteristicile
tehnice marcate pe aparat §i cele mentionate in specificatiile tehnice.

Furnizorul va realiza lucrarile de instalare, punere in functiune si integrare a
echipamentelor de comunicatii in RCVD a MAL
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In faza de receptie se vor preda beneficiarului:

- Caietul de inspectie, teste si acceptanta legaturi de fibra optica, acesta
urmand a fi propus de catre Furnizor si avizat de catre Beneficiar.

- Proiectul tehnic impreuna cu detaliile tehnice de executie aduse la zi in
urma realizarii racordului (passportizarea retelei externe in care sa se regasesca traseul
detaliat al racordurilor, camerele de tragere, rezervele tehnice, conectarea la

echipamentele de capat, etichetarea echipamentelor, pozarea echipamentelor de capat in
camera tehnica),
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